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СТОП
МОШЕННИК

ТЕЛЕФОННЫЕ МОШЕННИЧЕСТВА
М ОШ ЕННИЧЕСТВА С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ СОТОВОЙ  СВЯЗИ СО ВЕРШ АЮ ТСЯ  

В ОСНОВНОМ , ПУТЕМ СООБЩ ЕНИЯ ГРАЖДАНАМ ЗАВЕДОМО ЛОЖНОЙ ИНФОРМАЦИИ-
I! ®
иам  иостлпаег звонок як ооы  сотрудника правоохранительны х органов (Ф С К , С К , прокуратура, полиция). 

Звонящ ий сообщ ает, что вы  стал и  ж ертвой м ош енника и требует о к азать  пом ощ ь в их поимке, угрож ая уголовной 
01 b c i c t вем носты о за отказ или разглаш ение информации. Под страхом  наказания запрещ аю ! говорить 

о сл учи вш ем ся даж е родственникам  н близким. С ледую щ и й звонок поступ ает уж е от якобы  сотрудника банка, 
он предлагает произвести операции для поимки м ош енников: перечислить д ен ьги  на безопасный счет, 

оф орм ить кредит, пока на вас его не оформили злоум ы ш ленники и др.

Вам сообщ ают, что кто-то из близких попал в Д Т П , больницу, соверш ил п р еступ л ен н о й  ем у срочно нуж ны деньги, 
после чего просят передать их лично или куда-либо Перевести.

ilo c iy n a e i звонок или С М С  о т  якооы  сотрудника служ бы безопасности банка. Вам сообщ аю т о блокировке карт, 
аресте счетов, незаконном списании средств с  вашей к ар ты  и т.н., после чего просят сообщ ить 

им реквизиты  карты  н ваш и персональны е данные.

Вы полу чае ic  С М С  или звонящ ий сам сообщ ает, что вы  стали обладателем приза или победителем конкурса, 
долее следует просьба перечислить ему деньги под благовидны м  предлогом, к ак  гарантию  гою , 

что награда попадет именно к Вам.
ЧТО ДЕЛАТЬ, ЧТОБЫ УБЕРЕЧЬ СВОИ ДЕНЬГИ 

П озвоните своем у близком у человеку, в больницу, в орган ы  вн утр ен н и х дел проверьте инф орм ацию  
Н икогда не п ередавайте и не переводите деньги незнаком ы м  лю дям . Н е вер ь те в безоп асн ы й  сч е т  -  это  ул о в к а

КИБЕРМОШЕННИЧЕСТВО
ВИРУСНОЕ ЗАРАЖЕНИЕ ПК ИЛИ СМ АРТФ О Н А ДЛЯ ПОЛУЧЕНИЯ Д О С ТУ П А  К ДАННЫМ 

СИ СТЕМ  ОНЛАЙН БАНКИНГАИ ПОХИЩЕНИЯ ДЕН ЕГ С  ВАШ ЕГО СЧЕТА:
На Ваш см ар!ф он или ком пью тер поступает сообщ ение, либо письм о с любой информацией, которая способна 

Вас заинтересовать, при тгом в .чанном сообщении содержится ссы лка, но которой необходимо перейти.
Вь! сам и } c l анавливаете на свой смартфон или компьютер не лицензионное програм мное обеспечение.

При тгом не обращ аете вним ание, что предоставляете этой програм м е доступ к  сети интернет, отправке С М С  и т.д. 
Вы  теряете своп мобильны й телефон с подключенной услугой «М обильный банк»

ЧТО ДЕЛАТЬ, ЧТОБЫ УБЕРЕЧЬ СВОИ ДЕНЬГИ 
Не переходите по ссы лкам  и не устанавливай те приложения/обновления, приш едш ие но С М С , М М  С , 

электронной почте, мессеижорам. в том числе от имени банка

Ш МОШЕННИЧЕСТВА В СЕТИ ИНТЕРНЕТ
М ОШ ЕННИЧЕСТВА ПРИ ПОКУПКАХ ИЛИПРОДАЖАХ ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ 

(ОНЛАЙН МАГАЗИНЫ, СОЦ. СЕТИ, РЕСУРСЫ  ОБЪЯВЛЕНИЙ).

В се Iи ш ироко распространена реклам а би рж евы х площ адок, обещ аю щ их крупны е заработки от инвестиций 
в к оротки е сроки. С то и т зарегнетрироваться и ввести д анны е, к а к  вам  сразу же позвонит лжеброкер и расскаж ет 

о ю м , к ак  м ного вы  можете заработать не выходя излом а. П ричем  заработок будет тем больш е н бы стрее, 
чем оолы не средств вы  вн есете на свои счет на торговой площ адке. К ак тол ько вы  перечислите средства на якобы  

ваш  счет, вы  их не смож ете в ер н у гь  обратно. И ви ртуальн ы е заработки на бирже т а к  н о стан утся  виртуальн ы м и  

М ош енники создают сай ты -клон ы  торговы х площ адок с отличной репутацией (копирую т интерфейс 
оригинального сай та), с небольшим отличием в доменном имени сайта. Вы отдаете деньги 

м ош енникам, думая что покупаете товар.
Ш '

М ош енники создают собственны е интернет-м агазины, к ак  правило с товарам и по цене сущ ественно ниже 
среднерыночной, либо с больш ими скидками.

Вы р азм ещ аем  в с е т  н н ю рн егоб ъя вл ен и е о продаже какого-либо товара. Вам звонит .мошенник и сообщ ает 
о своем намерении куп и ть ваш товар, при этом просит сообщ ить данны е ваш ей банковской 

карты  для перевода па нее денежны х средств.
ЧТО ДЕЛАТЬ. ЧТОБЫ УБЕРЕЧЬ СВОИ ДЕНЬГИ 

Проверьте правильно ли Вы  накисали доменное имя сайта. Зайдите в раздел сай та, где размеш ены 
контактны е данны е сайта. Если указан лиш ь адрес электронной почты  или телефон, воздерж итесь от покупки. 
Никому не сообщ айте данны е своей банковской карты . О тноситесь с осторож ностью к предложениям получения 

прибыли в короткие сроки, так и м  предлогом пользую тся аф еристы , пы таю щ иеся похитить деньги!


